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Abstract

Scams are systematically executed crimes. Criminal tactics are organized based on the targeted victims, timing,
and technological advances. Various approaches have been implemented by authorities to educate and raise
awareness among the public regarding the modus operandi and methods of self-protection against these crimes.
Therefore, this study aims to identify the level of knowledge and behaviour on self protection against scam crimes
among teenagers in Malaysia. A total of 482 teenagers aged 16 to 19 participated in this study. The survey
instrument involved five constructs and 29 items formulated based on guidelines, campaigns, and promotional
materials implemented by various authoritative agencies in Malaysia. Data were analyzed using descriptive
analysis in the form of frequency, percentage, and cross tabs analysis. While the inference analysis used was the
multiple regression analysis to analyze the influence of each variable toward respondents’ behaviour. The analysis
results found that the scores of teenagers ’ knowledge for two constructs were high (data information, data security),
and three constructs were moderate (communication, digital content, problem-solving). Whereas the finding of
multiple regression analysis indicated that all variables were significant in influencing respondents’ behaviour
except for the digital content variable. Overall, this study proved that the protective actions taken by authorities
against scam crimes were effective. However, these efforts need to be continued to ensure that these preventive
elements can still be practiced in the future.

Keywords: Scam, teenagers, communication, digital content, problem-solving, data security, data information.
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Abstrak

Scam merupakan jenayah yang dilakukan secara sistematik. Taktik jenayah disusun mengikut mangsa sasaran,
waktu dan perubahan teknologi. Pelbagai pendekatan telah dilaksana oleh pihak berkuasa bagi mendidik dan
menyedarkan masyarakat mengenai modus operasi dan kaedah perlindungan diri untuk menangani jenayah ini.
Sehubungan itu, kajian ini bertujuan mengenal pasti tahap pengetahuan dan tingkah laku bagi melindungi diri
daripada jenayah scam dalam kalangan remaja di Malaysia. Seramai 482 orang remaja berusia 16 hingga 19 tahun
terlibat dalam kajian ini. Instrumen soal selidik melibatkan lima konstruk dan 29 item dibentuk berdasarkan garis
panduan, kempen dan bahan hebahan yang dilaksana pelbagai agensi berkuasa di Malaysia. Data dianalisis
menggunakan analisa deskriptif berbentuk kekerapan, peratus dan analisis silang. Manakala analisa inferens pula
menggunakan analisis regresi berbilang bagi menganalisis pengaruh setiap pemboleh ubah terhadap tingkah laku
responden. Hasil analisis mendapati skor pengetahuan remaja terhadap dua konstruk adalah tinggi (informasi data,
keselamatan data), dan tiga konstruk adalah sederhana (komunikasi, kandungan digital, penyelesaian masalah).
Manakala, hasil analisis regresi berbilang menunjukkan semua pemboleh ubah signifikan mempengaruhi tingkah
laku responden, melainkan pemboleh ubah kandungan digital. Secara keseluruhan, kajian ini mendapati tindakan
perlindungan jenayah scam yang disebarkan oleh pihak berkuasa adalah berkesan. Namun, usaha ini perlu
diteruskan bagi memastikan elemen-elemen pencegahan ini dapat dipraktik pada masa hadapan.

Kata kunci: Scam, remaja, komunikasi, kandungan digital, penyelesaian masalah, keselamatan data, informasi
data.

Cite as: Muhammad, F., Awang, S.A., Lin, B.O.J., Wan Mohd Zailani, W.1.D., Mahjom, N. (2024). Knowledge
on Scam Crime Protection Among Teenagers in Malaysia. Asian People Journal, 7(2), 71-85.

PENGENALAN

Jenayah penipuan yang popular disebut sebagai scam semakin meningkat di Malaysia. Berdasarkan laporan Jabatan
Siasatan Jenayah Komersil (JSKJ) Bukit Aman, jumlah kes penipuan dalam talian antara tahun 2021 (20,071) dan
2022 (20,041) mencatatkan sedikit penurunan, sebaliknya peningkatan dalam jumlah kerugian (2021; RM560.8
juta, 2022; RM684.5 juta) (Nor Azizah, 4 Januari, 2023). Namun demikian, angka ini dijangka lebih tinggi
disebabkan terdapat mangsa yang tidak melaporkan secara rasmi kepada pihak berkuasa atas faktor tertentu yang
berkaitan status dan kerjaya professional (Marzuki, 28 Julai, 2023). Menurut Timbalan Menteri Dalam Negeri,
sejumlah 34,497 kes penipuan dalam talian membabitkan kerugian berjumlah RM1.218 billion dilaporkan pada
tahun 2023 (Bernama, 2024). Situasi ini penting diteliti disebabkan ia masih berlaku ketika pihak berkuasa giat
melaksanakan kempen melalui pelbagai sumber seperti radio, televisyen, akhbar, pesanan khidmat ringkas (SMS)
dan sebagainya.

Kebimbangan berkaitan jenayah ini telah dikategorikan berada pada tahap “scamdemic” melalui satu hasil
bancian tahun 2023 oleh beberapa penyelidik (Hasimi, 19 November 2023). Statistik antara tahun 2019 hingga
2021 yang dilaksana pihak Kementerian Pembangunan Wanita dan Pembangunan Masyarakat (KPWKM)
mendapati golongan berumur 51 tahun ke atas adalah tertinggi sebagai mangsa jenayah scam iaitu 29.3 peratus, 21
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hingga 30 tahun (26.2%), 31 hingga 40 tahun (25.3%) dan 20 tahun ke bawah (1.5%). Walaupun kumpulan remaja
kurang terdedah, namun perhatian untuk mendidik dan menyedarkan kelompok ini amat signifikan. Kini,
penjenayah telah mengekploitasi perubahan teknologi dengan mewujudkan modus operandi bertujuan menarik
kumpulan remaja sebagai mangsa dan anggota sindiket terutama membabitkan urusan pinjaman wang, keldai akaun
dan sebagainya (Raja Noraina, 26 September, 2022). Hal ini disebabkan majoriti kumpulan remaja antara usia 16
hingga 25 tahun, tidak pernah berhadapan dengan taktik penipuan yang merisikokan mereka sebagai kumpulan
sasaran penjenayah dengan modus baru ini (Hasimi, 19 November 2023).

Dalam usaha menangani masalah ini, Pusat Respons Scam Kebangsaan (National Scam Response Center,
NSRC) diwujudkan pada 14 Oktober 2022 hasil kerjasama antara Polis DiRaja Malaysia (PDRM), Bank Negara
Malaysia (BNM), Suruhanjaya Komunikasi dan Multimedia Malaysia (SKMM), institusi kewangan dan institusi
telekomunikasi. NSRC berperanan sebagai pusat operasi bagi mengambil tindak balas strategik untuk menjejaki
individu penjenayah, talian digunakan, dan dana yang dicuri, seterusnya mengambil tindakan penguatkuasaan
segera yang relevan. Ketekunan pihak berkuasa menangani isu ini dapat diteliti dengan wujudnya pelbagai usaha
bersifat teknikal dan bukan teknikal yang dilaksana secara berterusan.

Bank Negara Malaysia (BNM) bersama-sama Persatuan Bank-Bank Dalam Malaysia (The Association of
Banks in Malaysia, ABM) dan Persatuan Institusi Perbankan dan Kewangan Islam Malaysia (Association of
Islamic Banking and Finacial Institutions Malaysia, AIBIM) telah melaksanakan kempen #JanganKenaScam pada
peringkat kebangsaan bagi memberi kesedaran kepada masyarakat. (AIBIM, n.d., ABM, n.d.). Pihak BNM juga
mengemaskini maklumat dan taktik penipuan yang berlaku dan langkah-langkah yang perlu diambil oleh pengguna
melalui media sosial seperti facebook (https://www.facebook.com/amaranpenipuan) dan laman sesawang BNM
(https://www.bnm.gov.my/consumer-info/scam-notices). Pengenalan prosedur yang lebih efisien juga telah
diperkenalkan oleh pihak institusi kewangan bagi memastikan transaksi atas talian yang dilakukan adalah sah dan
dikenalpasti milik pelanggan. Keadaan ini berupaya untuk menghalang transaksi penipuan yang disyaki tidak sah
dan merugikan pengguna dapat diminimumkan dan dielakkan berulang. (Nik Shamsiah, 2022).

Selain itu, Jabatan Siasatan Jenayah Komersil Polis Diraja Malaysia (Commercial Crime Investigation
Department Royal Malaysia Police, CCID RMP) yang mengendalikan penyiasatan kes jenayah komersil
mencakupi jenayah penipuan (scam) bersama, telah mewujudkan satu laman sesawang berpusat dikenali sebagai
“SemakMule” (https://semakmule.rmp.gov.my). Pangkalan data ini mengumpulkan maklumat nombor telefon dan
nombor akaun perbankan yang disyaki digunakan oleh penjenayah berdasarkan kes-kes siasatan. Melalui laman
atas talian ini, pengguna boleh menyemak dan menapis keaslian maklumat yang diterima melalui SMS atau media
sosial untuk mengurangkan risiko terbabit sebagai mangsa dalam jenayah berkenaan.

Rentetan usaha ini, pihak PDRM telah menerbitkan buku panduan menyeluruh mengenai jenayah scam
yang sering berlaku di Malaysia. Buku panduan ini menerangkan tentang modus operandi yang digunakan oleh
penjenayah, dan mencadangkan tips, nasihat dan langkah yang boleh dilakukan oleh masyarakat bagi mengelak
menjadi mangsa jenayah ini (PDRM,2022). Langkah memperkenalkan aplikasi “Whoscall” oleh pihak PDRM
dengan kerjasama Syarikat My Gogo dan Look Sdn Bhd. merupakan usaha berterusan untuk membendung jenayah
scam (Khalis, 4 Januari, 2023). Kerajaan Malaysia juga telah memperuntukkan sebanyak RM20 juta dalam
Belanjawan 2024 kepada pihak NSRC bagi meningkatkan usaha menangani jenayah ini (NurulHidayah, 13
Oktober 2023). Memandangkan pihak berkuasa telah melaksana beberapa langkah bagi mendidik dan menyedarkan
masyarakat berkaitan jenayah scam, maka kajian ini menganalisis sejauh mana ia diketahui dan penting dalam
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kalangan remaja. Pemilihan kumpulan ini signifikan dalam usaha memastikan objektif pendedahan jenayah dapat
membendung golongan remaja atau belia ini menjadi mangsa pada masa depan.

SOROTAN LITERATUR

Kajian berkaitan jenayah scam di Malaysia semakin mendapat perhatian penyelidik kini. Antara isu scam yang
dikaji ialah scam cinta (Khadijah et al., 2020; Khadijah et al., 2018; Azianura et al., 2019; Nor Azlina et al., 2018;
Zulkifli & Azmi, 2019), scam belian atas talian (Nor Hasaliza et al., 2023), scam umrah (NurulAin & Faezi, 2019),
scam pelaburan (Azman, 2017; Hazlina et al. 2021;), dan scam akaun bank (Mohd Irwan et al. 2022; Masnita et
al., 2021). Terdapat beberapa artikel yang meneliti isu scam yang berlaku dari aspek perundangan iaitu Nor Bazla
et al. (2022), Nor Bazla et al. (2021), Mohd Rizal (2020), Kamaruddin et al., (2020), Aiman et al., (2016) dan
Santoso (2012). Kajian oleh Mohamad et al. (2024) pula membincangkan langkah-langkah yang telah dilaksana
oleh kerajaan Malaysia dalam mendepani isu jenayah ini seperti kempen, pewujudan institusi atau agensi dan
penambahbaikan akta berkaitan jenayah. Nurul Alieyah et al. (2025) pula menerangkan tiga model keselamatan
siber yang sesuai diaplikasi dalam kalangan warga berusia bagi menangani empat isu jenayah siber yang dihadapi
oleh kumpulan ini iaitu penipuan sokongan teknologi, kecurian identity, penipuan pelaburan dan penipuan
percintaan. Tiga model berkaitan ialah model kesedaran pengupayaan keselamatan maklumat (information security
awareness capability model (ISACM)) oleh Poepjes dan Lane (2012), model umum program kesedaran
keselamatan maklumat (information security awareness program (ISAPM)) yang diperkenal oleh Magousi et al.
(2013), dan model kesedaran bersepadu keselamatan siber golongan berusia (synergistic cyber security awareness
model for the elderly (SCSAM-Elderly)) oleh Nurul Alieyah et al. (2022).

Hasil penelitian mendapati, beberapa faktor utama telah dikenalpasti relevan menyebabkan masalah ini
berlaku. Antaranya ialah faktor pengetahuan mangsa berkaitan modus operandi atau taktik digunakan oleh
penjenayah (Nor Azlina et al., 2018). Umumnya, penjenayah memanipulasi kaedah penipuan menggunakan
medium teknologi dan sosial semasa seperti e-mel, facebook, X (dulu-Twitter) dan media sosial lain. Jenayah scam
cinta contohnya, berlaku dengan memanipulasi mangsa menggunakan perkataan atau panggilan manja bagi
memikat dan menjerat mangsa dan seterusnya memperdayakan mangsa bagi meraih simpati untuk mendapatkan
wang dengan pelbagai tujuan (Couch et al. 2012). Hal yang sama juga berlaku dalam isu scam umrah yang mana
mangsa tidak menyelidik latar belakang syarikat sama ada berdaftar atau tidak dengan pihak berkuasa. Pengaruh
harga pakej umrah, promosi ibadah bersama selebriti dan pemasaran secara bertahap (multi-level) merupakan
antara elemen yang menyebabkan mangsa tidak meneliti lanjut maklumat syarikat (NurulAin & Faezi, 2019).

Perkongsian maklumat peribadi secara sengaja atau tidak sengaja melalui teknologi sosial telah memberi
peluang kepada penjenayah untuk memanipulasi mangsa. Tahap kesedaran rendah berkaitan ancaman keselamatan
siber terutama semasa menggunakan media sosial mengakibatkan mangsa terjebak dalam jenayah scam tanpa sedar
(Muhammad Adnan et al., 2019). Maklumat ini secara tanpa sedar dikongsi apabila pengguna menjadikan internet
sebagai sumber pencarian maklumat, pembelian barangan, pencarian pasangan, perkongsian cerita dan sebagainya
(Khadijah et al., 2020). Situasi ini berlaku disebabkan, penjenayah memanipulasi mangsa melalui kejuruteraan
sosial (social engineering) iaitu memanipulasi mangsa dengan teknologi sekeliling pengguna seperti e-mel, sms,
dan media sosial. Laras dan teknik bahasa tertentu diaplikasi bagi mempengaruhi dan menyakinkan mangsa untuk
mendedahkan maklumat yang diperlukan oleh penjenayah (Naksawat et al., 2016; Foozy et.al, 2014). Rentetan itu,
masyarakat perlu mengetahui ciri-ciri akses siber selamat yang perlu diterapkan dalam melakukan aktiviti
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berkenaan (Dunham, 26 Ogos, 2022). Sehubungan itu, pengetahuan mengenai keselamatan data penting bagi
mengatasi masalah ini (Puram et al., 2011; Wilson et al. 2023).

Transaksi atau jual beli atas talian yang menjadi tren kini turut menyumbang kepada kebocoran maklumat
pengguna. Kegagalan pengguna untuk mengenalpasti dan membezakan ciri-ciri platform atau laman sesawang
sebenar dan palsu merupakan antara faktor menyebabkan maklumat kewangan sulit seperti nombor akaun, nombor
cukai, identifikasi akses perbankan atas talian dan sebagainya dicuri oleh penjenayah (Hamsi et al., 2015; Zahari
et al., 2019). Bagi mengatasi isu ini, ramai penyelidik mengakui dan mencadangkan literasi jenayah scam wajar
dilaksana secara berterusan melalui pelbagai pendekatan dan medium. Pendedahan dan kesedaran pengetahuan
teknologi seperti penggunaan teknologi selamat (Wei et al., 2021; Teitcher et al., 2015), penyimpanan dan
perkongsian data (Robb &Wendel,2023; Baruh & Popescu, 2017), menyebarluas atau menyampaikan informasi
scam (Azianura et al., 2019; Aung & Mon, 2020) kepada setiap lapisan masyarakat secara formal dan tidak formal,
dan teknik berhadapan masalah perlu diberi penekanan dengan perancangan sistematik (Devashish, 2022) bagi
memastikan masyarakat selamat dan mampu melindungi diri sendiri dari jenayah scam.

Ting et al. (2024) mencadangkan kempen membasmi jenayah ini tidak memerlukan strategi berbeza antara
gender disebabkan kedua-dua kumpulan berhadapan dengan isu sama iaitu perisian perosak (malware), kata laluan,
pancingan data dan kejuruteraan sosial (social engineering). Penekanan kepada kempen bagi mengatasi isu ini
relevan sebagaimana pendekatan yang dilaksana bagi mengatasi masalah penipuan percintaan dalam kalangan
wanita. Sokongan sosial bagi mengatasi punca terjerumus dalam jenayah mampu untuk meminimakan implikasi
individu untuk mengambil pilihan bagi mencuba dalam sesuatu jenayah scam (Mohamad Rahim et al. 2024).

METODOLOGI

Kajian ini dilaksana menggunakan instrumen soal selidik yang dibangunkan berdasarkan buku dan garis panduan
diterbitkan oleh Jabatan Siasatan Jenayah Komersil, Polis Diraja Malaysia (PDRM) yang diterbitkan pada bulan
Disember 2022 berjudul “Trend Terkini Jenayah Komersil”. Dokumen berkaitan dapat diakses dalam talian di
https://heyzine.com/flip-book/cb606d5783.html (PDRM, 2022). Instrumen kajian ini mengandungi lima (5)
konstruk berunsurkan elemen pengetahuan pengguna berkaitan penggunaan siber iaitu literasi data, kandungan
digital, keselamatan data, komunikasi dan penyelesaian masalah.

Elemen literasi data berfokus kepada keupayaan dan kemahiran individu untuk mencari, menilai dan
menggunakan maklumat dari pelbagai sumber dengan relevan dan tepat (Wei et al. (2021); Teitcher et al. (2015).
Kandungan digital pula merujuk kemahiran pengguna membezakan maklumat sahih dan boleh dipercayai daripada
penggunaan aplikasi media (Cross & Layt, 2022; Ali & Mohd Zaharon, 2024; Pratt et al., 2010). Bagi elemen
keselamatan maklumat pula, ia menerangkan pengetahuan mengenai ciri dan langkah melindungi maklumat
peribadi dan sensitif daripada terdedah atau digeledah tanpa keizinan pengguna (Baruh & Popescu, 2017;Chen et
al., 2017; Robb & Wendel, 2023). Komunikasi dan penyelesaian masalah merupakan dua elemen yang menentukan
tahap pengguna untuk beradaptasi dengan sesuatu isu. Kemahiran ini dapat dikuasai dengan pelbagai kaedah seperti
perkongsian cerita atau berita, bacaan, perbincangan dan sebagainya (Cross & Layt, 2022; Azianura et al., 2019)
bagi memastikan pilihan atau alternatif tindakan yang dilaksana dapat menyelesaikan masalah dan meminimumkan
risiko dihadapi (Kubilay et al., 2023; Aung & Mon, 2020).
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Instrumen soal selidik ini dibahagikan kepada dua bahagian, dengan Bahagian A berkaitan maklumat
demografi responden, manakala Bahagian B pula mengandungi 29 item bagi lima konstruk kajian. Bagi
kebanyakan item yang dikemuka dalam soal selidik, jawapannya berbentuk dua pilihan iaitu tindakan yang betul
dan sebaliknya. Beberapa item dalam konstruk kandungan digital telah dibentuk berdasarkan skala likert
melibatkan tiga tahap persetujuan iaitu sangat setuju (3) dan tidak setuju (1). Pengedaran soal selidik dilakukan
secara bersemuka melibatkan remaja di seluruh Malaysia dalam tempoh 4 bulan iaitu Mei hingga September 2023.
Sebanyak 482 borang yang lengkap telah diterima dalam tempoh ini.

Data yang diperoleh telah dianalisis menggunakan perisian IBM SPSS Statistics versi 29. Kaedah analisis
deskriptif melibatkan kekerapan dan peratus digunakan untuk menganalisis data kajian. Pendekatan analisis silang
(crosstabs) melibatkan demografi jantina terhadap lima konstruk dilaksana sebagai analisis lanjutan. Selain itu,
analisis regresi linear berbilang turut dilakukan bagi menganalisis pengaruh pemboleh ubah kajian terhadap tingkah
laku melindungi diri remaja daripada jenayah scam. Model regresi linear berbilang ditunjukkan dalam persamaan
(1) di bawah.

Y:Bo+X1+X2+X3+X4+X5+€ (1)

dengan;
Y :Pemboleh ubah bersandar iaitu tingkah laku melindungi diri jenayah scam
B, :Konstan
X; :Literasi Data
X, :Komunikasi
X5 : Kandungan Digital
X, :Keselamatan Data
Xs :Penyelesaian Masalah
e ralat

Bagi memastikan hasil regresi diperoleh adalah sesuai, beberapa ujian diagnostik model dilaksana nilai
penerang model berdasarkan nilai R?, ujian kesesuaian model berdasarkan nilai F, dan masalah pertindihan
pemboleh ubah atau kolineariti melalui ujian Tolerance Collinearity dan nilai faktor inflasi varians (Variance
Inflation Factor, VIF)

ANALISIS DAN PERBINCANGAN

Majoriti responden dalam kajian ini terdiri daripada golongan remaja wanita (62.7%) berbanding lelaki (37.3%).
Di samping itu, 65.6 peratus responden tinggal di kawasan bandar, dan bakinya pula tinggal di luar bandar (34.4%).
Namun demikian, majoriti responden tidak pernah mengikuti bengkel atau seminar yang membincangkan
mengenai jenayah scam iaitu 408 orang (84.6%).

Keadaan ini menyokong kepada pengetahuan berkaitan jenis-jenis scam yang menunjukkan tahap
pengetahuan di bawah 50 peratus. Jenis scam yang menunjukkan tahap pengetahuan yang tertinggi ialah scam
parcel (49.1%), diikuti oleh scam cepat kaya dan pekerjaan. Jenis scam yang tercorot diketahui ialah scam cinta
(36.1%).
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Jadual 1. Profil Responden

Profil Responden n %
Jantina

Lelaki 180 37.3
Perempuan 302 62.7
Lokasi Tempat Tinggal

Bandar 316 65.6
Luar Bandar 166 34.4
Mengikuti Bengkel berkaitan Scam?

Yes 74 15.4
No 408 84.6
Pernah menerima email/sms scam?

Ya 245 50.83
Tidak 237 49.17
Pengetahuan Jenis Scam (Tahu)

Scam Cinta 174 36.10
Scam Pekerjaan 205 42.53
Scam Cepat Kaya 229 4751
Scam Parcel 237 49.17

Sumber: Data Kaji Selidik

Jadual 2 menunjukkan hasil analisis umum berdasarkan semua konstruk kajian. Berdasarkan dapatan
kajian, responden didapati menunjukkan tahap skor tinggi dalam tiga konstruk iaitu literasi data (92.12%), diikuti
keselamatan data (79.67%) dan kandungan digital (50.62%). Manakala, tahap skor sederhana dalam konstruk
penyelesaian masalah (70.95%) dan komunikasi (67.63%). Pecahan dua bahagian konstruk ini menunjukkan
wujudnya jurang antara pengetahuan (secara teori) dan amalan (secara praktikal). Dapatan ini selari dengan
jangkaan pihak berkuasa bahawa terdapat ramai mangsa scam yang enggan melaporkan kes kepada pihak berkuasa
atas sebab kerjaya atau status (Marzuki, 28 Julai, 2023). Sikap negatif ini perlu dikekang dengan memberi
pendedahan kepada remaja aspek positif yang dilaksana oleh pihak berkuasa untuk membantu mangsa scam.
Hebahan mengenai tindakan telah dilaksana serta berita kejayaan pihak berkuasa dalam menyelesaikan kes scam
merupakan langkah positif untuk menanam keyakinan kepada golongan remaja mengenai kemampuan pihak
berkuasa menangani jenayah ini secara berterusan.

Jadual 2. Tahap Skor Mengikut Konstruk Kajian

Konstruk Bilangan Jumlah Nilai Tahap Bilangan Peratus
Item Skor  Skor Skor (%)

Literasi Data 7 7 1-2 Lemah 7 1.45
3-4  Sederhana 31 6.43

5-7 Tinggi 444 92.12

Komunikasi 11 13 1-4 Lemah 35 7.26
5-8 Sederhana 326 67.63

9-13 Tinggi 121 25.10
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Kandungan 9 10 1-3 Lemah 13 2.70
Digital 4-6  Sederhana 225 46.68
7-10 Tinggi 244 50.62
Keselamatan 7 7 1-2 Lemah 11 2.28
Data 3-4  Sederhana 87 18.05
5-7  Tinggi 384 79.67
Penyelesaian 7 9 1-3 Lemah 51 10.58
Masalah 4-6  Sederhana 342 70.95
7-9  Tinggi 89 18.47

Sumber: Data Kaji Selidik

Dapatan analisis silang menggunakan lima konstruk dengan jantina ditunjukkan dalam Jadual 3. Hasil
analisis menunjukkan tahap skor berbeza-beza antara remaja lelaki dan perempuan. Golongan wanita didapati
memiliki tahap skor tinggi dalam tiga konstruk iaitu literasi data (95.03%), komunikasi (30.13%) dan penyelesaian
masalah (20.86%). Manakala, golongan lelaki menunjukkan tahap skor sederhana dalam tiga konstruk berkenaan,
namun tahap skor tinggi dalam konstruk kandungan digital (56.67%) dan keselamatan data (81.11%). Hasil analisis
silang antara konstruk dan jantina menunjukkan golongan wanita bersikap terbuka untuk berkongsi dan
menyelesikan masalah dihadapi berbanding dengan lelaki. Sikap terbuka golongan wanita ini selari dengan laporan
kes scam kepada pihak berkuasa dengan majoriti mangsanya adalah kumpulan wanita (Raja Hisyam, 2022). Banyak
kajian menunjukkan bahawa golongan lelaki merupakan mangsa scam paling ramai berbanding dengan wanita
(Hanoch & Wood, 2021; Whitty, 2020, Deliema et al. 2020), namun golongan lelaki lebih mengambil sikap
berdiam diri. Weijer et al. (2019) mendapati golongan wanita melakukan sedemikian bertujuan mendapatkan
perlindungan dan membentuk persekitaran selamat pada masa depan, manakala golongan lelaki pula bertindak
sendirian dan tidak yakin dengan keupayaan pihak berkuasa dan undang-undang untuk menyelesaikannya

Jadual 3. Analisis Silang Konstruk dan Jantina

Konstruk Jantina Rendah  Sederhana  Tinggi
Literasi Data Lelaki 6 16 158
(%) (3.33) (8.89) (87.78)
Perempuan 1 14 287
(%) (0.33) (4.64) (95.03)
Komunikasi Lelaki 19 131 30
(%) (10.56) (72.78) (16.67)
Perempuan 16 195 91
(%) (5.30) (64.57) (30.13)
Kandungan Lelaki 1 77 102
Digital (%) (0.56) (42.78) (56.67)
Perempuan 1 159 142
(%) (0.33) (52.65) (47.02)
Keselamatan Lelaki 7 27 146
Data (%) (3.89) (15.00) (81.11)
Perempuan 4 60 238
(%) (1.32) (19.87) (78.81)
Penyelesaian Lelaki 21 133 26

78



ASIAN PEOPLE JOURNAL, 2024, voL 7(2), 71-85

Masalah (%) (11.67) (73.89) (14.44)
Perempuan 30 209 63
(%) (9.93) (69.21) (20.86)

Sumber: Data Kaji Selidik

Selain itu, dapatan analisis turut mendapati peratus golongan lelaki yang memperoleh tahap skor rendah
lebih tinggi berbanding golongan wanita. Dunham (26 Ogos, 2022) menerangkan keadaan ini berlaku disebabkan
golongan lelaki merasakan dirinya terlindung dan mampu mengelakkan diri dari menjadi mangsa scam. Hal ini
menyebabkan mereka tidak mengambil tahu mengenai langkah-langkah pencegahan yang perlu diketahui dan
dilaksana semasa melayari alam siber. Sehubungan itu, tindakan pencegahan perlu dilaksana oleh pihak berkuasa
dalam menangani hasil dapatan yang diperoleh dalam kalangan remaja ini yang didapati selari dengan realiti
semasa. Kempen, hebahan dan pendidikan perlu dilakukan secara lebih berterusan bagi memberi pendedahan
kepada golongan remaja khususnya, dan masyarakat amnya mengenai bahaya dan implikasi jenayah scam ini
terhadap kualiti sosial dan ekonomi masa depan.

Hasil analisis regresi berbilang bagi mengetahui pengaruh setiap pemboleh ubah kajian terhadap tingkah
laku responden ditunjukkan dalam Jadual 4.

Jadual 4. Hasil Analisis Regresi

Pemboleh ubah Nilai Koefisien Nilai Sisihan Piawai
Konstan 5.208*** 0.736
Literasi Data 0.291*** 0.084
Komunikasi 0.204*** 0.043
Kandungan Digital -0.076 0.050
Keselamatan Data 0.184** 0.060
Penyelesaian Masalah 0.500*** 0.060
Ujian Diagnostik

Nilai R? 0.383

Nilai F model 59.046***

Ujian Tolerance Collinearity 0.7909

Nilai VIF 1.2779

Nota: *,** *** signifikan pada 1%, 5% dan 10%
Sumber: Data Kaji Selidik

Berdasarkan Jadual 4, didapati semua pemboleh ubah kajian mempengaruhi secara signifikan terhadap
tingkah laku responden bagi melindungi diri daripada jenayah scam, melainkan satu pemboleh ubah iaitu
kandungan digital. Berpandukan nilai koefisien, pemboleh ubah penyelesaian masalah mempengaruhi tingkah laku
pada tahap yang paling tinggi iaitu 0.5. Angka ini menerangkan peningkatan pengetahuan mengenai penyelesaian
masalah sebanyak satu unit mempengaruhi secara positif dan signifikan kepada kemampuan responden untuk
bertindak balas dalam melindungi diri daripada jenayah scam sebanyak 50 peratus.

Pembolehubah literasi data pula mempengaruhi tingkah laku perlindungan diri terhadap jenayah scam
sebanyak 29 peratus, diikuti pemboleh ubah komunikasi sebanyak 20 peratus dan pemboleh ubah keselamatan data
sebanyak 18 peratus. Hasil analisis regresi ini memberikan beberapa rumusan penting yang boleh diberi perhatian
oleh pihak berkuasa khususnya dan masyarakat amnya yang berperanan sebagai ibu bapa, komuniti, guru atau
rakan sebaya. Pertama, pengaruh positif yang ditunjukkan oleh empat pemboleh ubah kajian merupakan indikator
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yang perlu diberi perhatian oleh semua pihak bagi mencapai matlamat membendung masalah jenayah scam
daripada berlaku kepada remaja pada masa hadapan. Kedua, kerajaan telah melaksanakan strategi pencegahan
jenayah scam yang tepat melalui kempen, hebahan media, penubuhan unit berkuasa khusus dan sebagainya pada
masa Kini. Kecaknaan golongan remaja dengan mengambil peduli berkaitan strategi pencegahan ini dijangka
mampu untuk merealisasikan matlamat pihak berkuasa bagi menangani jenayah scam yang berubah-ubah taktiknya
dari semasa ke semasa.

KESIMPULAN

Scam merupakan jenayah global pada masa kini. Mangsa scam tidak terbatas kepada gender atau status sosial
tertentu. Kebergantungan urusan ekonomi dan sosial masyarakat memberi ruang kepada penjenayah untuk
memanipulasi masyarakat yang kurang mengetahui langkah pencegahan atau perlindungan semasa berurusan
menggunakan pelbagai teknologi. Berdasarkan analisis kajian, didapati pendedahan jenayah scam terhadap
kalangan remaja perlu diberi perhatian. Walaupun pengetahuan remaja remaja berkaitan jenayah ini melalui
konstruk yang dikaji adalah baik (skor tinggi dan sederhana), namun majoriti responden (84.6%) didapati tidak
pernah menghadiri bengkel atau seminar tertentu yang membincangkan berkaitan isu scam. Hal ini signifikan
disebabkan, 50.83 peratus responden didapati pernah menerima email atau sms berkaitan scam. Oleh yang
demikian, jurang ini perlu diberi fokus bagi memastikan remaja mengetahui ciri scam dan kaedah perlindungan
diri dari jenayah ini.

Selain itu, remaja juga perlu diberi pendedahan tentang usaha-usaha yang dilaksana oleh pihak berkuasa
bagi mengatasi masalah ini. Tindakan atau penguatkuasaan undang-undang, kejayaan kes mahkamah, bantuan
sokongan dan sebagainya yang disediakan agensi-agensi tertentu perlu dipromosikan secara sistematik. Ini penting
bagi memberi keyakinan kepada remaja bahawa mangsa-mangsa scam mendapat perlindungan dan mempunyai
solusi terhadap masalah scam yang dihadapi.
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